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о зарегистрированных в 2024 году на территории автономного округа преступлений, связанных с использованием (применением) информационно- коммуникационных технологий (далее – IT-преступления).


В соответствии с информацией, предоставленной Управлением Министерства внутренних дел Российской Федерации по Ханты-Мансийскому автономному округу – Югре (далее – автономный округ), число преступлений, совершенных с использованием информационно-телекоммуникационных технологий (далее – IT- преступления), в 2023 году увеличилось на 17,7% (9230). Удельный вес данных преступлений в общем количестве всех зарегистрированных преступлений составил 43,9% (21034).
В структуре IT-преступлений кражи и мошенничества, совершенные дистанционным способом, составляют 65,7% (6062; увеличение к показателю 2022 года на 5%).
Общий ущерб, причиненный потерпевшим в результате совершения дистанционных краж и мошенничеств, составил 1,47 млрд рублей, что в два раза превышает объем ущерба 2022 года (710 млн рублей).
Наиболее значительное число дистанционных краж и мошенничеств совершено в отношении жителей городов Сургут (21,4%; 1302), Нижневартовск (20,4%; 1237), Нефтеюганск (7,8%; 477), Ханты-Мансийск (7,6%; 293).
В 2023 году сотрудниками полиции проведена индивидуальная разъяснительная работа по профилактике дистанционных краж и мошенничеств с жителями 444,2 тысяч квартир и домовладений.
Основными схемами мошеннических действий, используемых преступниками, остаются:
«звонок сотрудника банка либо правоохранительных органов, рекомендующего под предлогом пресечения несанкционированного оформления кредита, хищения денежных средств с банковских счетов гражданина оформить встречный кредит (зеркальная заявка) и направить средства на указанный мошенником счет»;
«под предлогом заработка путем инвестиционных вложений предлагается перевести денежные средства с личных счетов на указанный мошенником счет»;
«внесение предоплаты при совершении сделки по приобретению товаров (услуг) на сайте «Авито», в социальной сети «ВКонтакте»;
«заем денежных средств «родственнику, знакомому» посредством отправления сообщений или осуществления звонков с известных потерпевшему номеров в мессенджерах «WhatsApp», «Viber», «Telegram».
При этом преступниками создаются и используются новые схемы мошеннических действий.

Действия для пересечения возможных преступных посягательств.

Звонки из БАНКОВ и правоохранительных органов:
При поступлении звонка из банка, можете сразу положить трубку и не продолжать разговор.
Сотрудники банков не спрашивают пинкоды, реквизиты карт и поступающие сообщения гражданам, а сотрудники правоохранительных органов не сообщают о проводимых мероприятиях.

Заказ поездки на сервисе БЛАБЛАКАР:
При осуществлении заказа поездки на сервисе «Блаблакар» деньги передаются только из рук в руки при посадке в транспортное средство, если услуги оказывает юр.лицо, в этом случае возможна предоплата, однако в приложении указывается точный маршрут и наличие лицензии у перевозчика.

Покупки на АВИТО или Юле:
При покупке на Авито или Юле заказывайте доставку, покупка производится следующим образом, человек отправляет Вам посылку, только после получения посылки, деньги переводятся продавцу, у вас есть возможность отказаться от получения товара. Вся переписка с продавцом происходит в мессенджере Авито, робот автоматически отсекает возможные переходы на другие мессенджеры для исключения мошеннических действий.

Инвестирование:
Все фирмы имеющие лицензию перечислены на сайте Центробанк и Московской межбанковской валютной бирже. Сотрудники крупных инвестиционных фондов не обзванивают клиентов. Перепроверьте имеется ли фирма предлагающая Вас услуги на ссайтах ЦБи ММВБ, если нет, это мошенники.

Оплата товаров на популярных ресурсах ОЗОН или ВАЙЛДБЕРИС:
Осуществляете расчеты с продавцом только со специально сделанной карты банка или виртуальной карты с нулевым балансом, пополнение которой производите перед покупкой.
Обращаем внимание на доступ Ваших детей к телефонам родителей, к которым привязаны банковские карты, так в одном из случаев неизвестные убедили ребенка сообщить коды из смс сообщений, в счет оплаты за вымышленных персонажей для компьютерной игры.

Простые советы помогут Вам избежать неприятных ситуаций:
- храните в тайне свою переписку, паспортные данные и код с карты;
- не отправлять предоплату, если не уверены в порядочности продавца;
- никому не сообщать коды из смс и пуш-уведомлений;
- игнорируйте ссылки на оплату, которые присылает собеседник.
-  осуществляйте мониторинг сети «Интернет» на предмет наличия отрицательных отзывов,  а так же даты регистрации сайта. 
- осуществляйте покупку билетов на различный вид транспорта исключительно с помощью официальных приложений, размещенных в «App Store» и «Play Market», а так же на официальных сайтах авиа и ж/д компаний. 
Важно помнить о нахождении в Интернете сайтов-двойников, которые могут иметь наименования, созвучные с официальными сайтами.
(нужно внимательно изучить весть сайт, перезвонить на телефон технической поддержки, уточнить у оператора всю информацию о предоставляемых услугах).
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